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23. Chaos Communication Congress in Berlin

~ Funkch

Ips und Hacker-Tools

Der jahrliche Kongress des CCC (Chaos Computer Club) bietet ein buntes Themenspektrum aus Technik, Politik
und Kultur. Beim 23. Treffen am Jahresende 2006 in Berlin standen die RF ID-Technologie und Neuerungen im
deutschen Computerstrafrecht im Vordergrund. ssn gsn

Abbildung 1: Atul Chitnis (links) berichtete von seinem Einsatz fur freie Software
in Bangalore, Indien. Melanie Rieback (rechts) zeigte, wie man RFID-Scannern
einen Strich durch die Rechnung macht.

Vom 27. bis 30. Dezember
2006 folgten der Einladung
des CCC 4200 PC-Freaks und
Geeks, Hacker und IT-Interes-
sierte zum 23. Chaos Com-
munication Congress (23C3)
ins Berliner Congress Center.
Unter dem Motto ,Who can
you trust?® (Wem kann man
trauen?) bot der 23C3 rund
130 Vortrage und 20 Work-
shops zu Bereichen wie Netz-
werksicherheit, Hacken und
Uberwachung.

Die Fille der Vortrage in den
uberfiillten Sdlen reichte von
technischen Themen wie ob-
jektorientierten sicheren TCP/
IP-Stacks bis zum Hacker-
Ratgeber (Verhalten bei einer
Hausdurchsuchung).

Mit der Novelle des deut-
schen Strafrechts beschiftigte
sich Rechtsanwalt Peter Voigt,
der tber die so genannten
Hacker-Tools (siehe auch
»Mit Sicherheit am Ende“ im
Linux-Magazin 02/07) sprach.
Er Kkritisierte, dass sich nach
Verabschiedung des Gesetzes

vor allem Systemadministra-
toren 1n einer Zwickmiihle
aus gesetzlichen Vorgaben
und technischer Realitit wie-
derfanden.

Rezept aus Indien

Atul Chitnis, IT-Berater und
Software-Aktivist aus Banga-
lore, berichtete unter dem Ti-
tel ,Hacking a Country: FOSS
in India“ vom Siegeszug freier
Software in Indien. Sein Vor-
trag zeigte, wie aus kleinen
[nitiativen politisch wirksame
Bewegungen werden: Chitnis
sagte, der Erfolg in Indien be-
ruhe nicht darauf, die Vorteile
und die (Kosten-)Freiheit von
Open-Source-Software  her-
auszustellen, sondern den
Menschen beim Einsatz der
Programme zu helfen.

Projekt Sputnik

Fur Aufmerksamkeit bei den
Vortragen rund um RFID
sorgte das vom CCC initiierte

Projekt Sputnik, das den Kon-
gress in einen Feldversuch
verwandelte. Versuchskandi-
daten konnten einen von ein-
tausend RFID-Tags erwerben
und sich vier Tage lang iiber-
wachen lassen. Alle Bewe-
gungen der zu Spitzenzeiten
600 georteten Tag-Trager wur-
den aufgezeichnet und befin-
den sich in der Auswertung.
Die Ergebnisse sollen spater
unter [1] verfligbar sein.
Premiere feierte auch das frei
programmierbare = RFID-Tag
OpenPICC [2] von Harald
Welte und Milosch Meriac.
Das Tag ist das passende Ge-
genstuck zum RFID-Reader
OpenPCD [3]. Beide Platinen
sind mit einem Arm-Micro-
controller von Atmel bestiickt
und per USB an einen Rech-
ner anschlieffbar. Das Hard-
waredesign steht unter Cre-
ative-Commons-Lizenz, die
Firmware sowie die benétigte
Linux-Bibliothek Librfid [4]
unter der GPL.

OpenPICC emuliert die RFID-
Transponder und Smartcards
mit 13,56-MHz-Technik. Es
simuliert Transponder nach
den ISO-Standards 14443 und
15693, wie sie auch in Reise-
passen mit RFID-Chip zum
Einsatz kommen. Die Ein-
trittskarten zur Fuflball-WM
2006 enthielten ebenfalls ei-
nen solchen Chip. Wie dieser
gehackt werden kann und
wurde, beschrieb der Vortrag
»RFID Hacking*“

Im Vortrag ,,A Hacker’s Guide
to RFID Spoofing and Jam-
ming”“ zeigte die Doktorandin
Melanie Rieback Mdglichkei-
ten, sich vor dem Auslesen
von mitgefiihrten RFID-Trans-
pondern zu schiitzen: Auf Ba-
sis des OpenPCD entwickelte
Rieback eine Art Schutzschild
gegen RFID-Reader.

Nachbereitung

Abseits der Vortrige und
Workshops nutzten Projekte
wie Wikipedia und Freifunk
den Kongress, um sich der
Offentlichkeit zu prisentie-
ren. Wer nicht selbst vor Ort
war, kann fast alle Vortrage
nachtraglich genieRen: Die
Forschungsgemeinschaft elek-
tronische Medien (FeM) Ilme-
nau hat die Veranstaltungen
aufgezeichnet. Die Streams
stehen zum Download unter
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Infos

L1] Sputnik:
[http://www.openbeacon.org/
cce-sputnik.0.htmi]

(2] OpenPICC: [http://www.
openpcd.org/openpicc.0.html]

[3] OpenPCD:
[http://www.openpcd.org]

(4] Librfid: [http://openmrtd.org/
projects/librfid/]

5] Streams und weitere Informa-
tionen zum 23C3:
[http://events.ccc.de/
congress/2006/Home]



